Bezpecnost a ochrana udaju v systému JMHZ

Zavedeni Jednotného mési¢niho hldSeni zaméstnavatele (JMHZ) vyvolava otazky
tykajici se bezpecénosti a ochrany osobnich Gdaja. Tyto otazky jsou pochopitelné —
JMHZ pracuje s mnoha informacemi a dotyka se velkého poltu zaméstnavatel(

i zaméstnancu.

Cilem tohoto materialu je srozumitelné vysveétlit, jak jsou data v JMHZ chranéna,
kdo k nim ma pristup a jaka pravidla pro jejich vyuziti plati.

Informacéni systém JMHZ slouzi jako centralni sbérné ulozisté pro data zasilana
zameéstnavateli. JMHZ slu€uje pravidelné informacni povinnosti zaméstnavatel vUci
statnim institucim z pfedchoziho roztfisténého systému do soucasného jednoho
elektronického mési¢niho hlaSeni. Systém je spravovan Ministerstvem prace
a socialnich véci (MPSV) v jeho vysoce zabezpeCeném informacnim prostiedi.
Spadad mezi regulované sluzby podle zdkona €. 264/2025 Sb., o kybernetické
bezpecnosti, a vztahuji se na néj nejvyssi bezpe€nostni pozadavky stanovené timto

zadkonem a jeho provadécimi vyhlaskami.

1. Bezpe€nost dat jako celek

Data v systému JMHZ jsou chranéna ve v8ech fazich svého Zivotniho cyklu — pfi
prenosu, ulozeni i jejich zpracovani.

Bezpecny prenos

Data jsou zasilana vyhradné zabezpecenymi kanaly (napf. prostfednictvim datové
schranky, ePortalem CSSZ, napojenim z mzdovych systémc) a béhem prenosu jsou
Sifrovana. Nelze je tedy zachytit ani pfecCist neopravnénou osobou.

Bezpecné ulozeni

Data jsou ukladana v zabezpeceném informacnim a komunika¢nim prostfedi MPSV
splfiujicim pfisné poZzadavky kybernetické bezpecnosti. Opatfeni zahrnuji zejména:

* fyzické zabezpeceni,
* oddéleni ¢asti systému od jinych systémd,
* ochranu proti neopravnénému pfistupu,
* pravidelné zalohovani dat.
Rizeny a dohledatelny pfistup

K datim maji pfistup pouze zakonem opravnéné instituce a konkrétni pracovnici
s pfidélenym opravnénim, ktefi jsou vazani mi¢enlivosti.

Ministerstvo
prace a socialnich véci



Pfistupova prava jsou nastavena podle pracovnich roli a kazdy pfistup je evidovan
a je mozné ho auditovat.

Nepretrzity dohled a kontroly

Systém je pod nepfetrzitym bezpeénostnim dohledem, ktery v rezimu 24/7
monitoruje provoz. Pro mimoradné situace jsou pfipraveny postupy zahrnujici
okamzitou reakci, analyzu, napravna opatreni a pfipadné informovani dot€enych
subjektd.

Pravidelné probihaji:
* kontroly technickych zranitelnosti,
* bezpecénostni testovani,
* interni audity,
* kontroly NUKIB.

JMHZ patri mezi nejprisnéji zabezpecené informacni systémy, ktery spravuje
statni instituce, a je provozovan v souladu s pozadavky zakona o kybernetické
bezpecnosti.

Kazdy subjekt vyuzivajici data z JMHZ obdrzi pouze ta data, na které ma
zakonny narok, a vyhradné pro zakonem stanoveny ucel.

V praxi to znamena, ze:
* neexistuje centralni databaze pfistupna véem,
* data jsou oddélena podle Ucelu a opravnéni,
* pfistupy jsou fizené, evidované a kontrolované.
Pravni a technicky ramec

JMHZ funguje v souladu s pravnimi pfedpisy o kybernetické bezpecénosti, ochrané
osobnich udaju a pravidly pro informacéni systémy vefejné spravy.

Bezpecnostni standardy odpovidaji postaveni MPSV jako poskytovatele regulované
sluzby ve vySSim rezimu povinnosti.

2. Ochrana osobnich udaji (GDPR)
Opravnénost pozadovanych udaijt

Udaje, které jsou v ramci JMHZ pozadovany, nejsou nahodilé ani nadbyteéné
a jsou prisné ucelové zpracovavany v souladu s platnou legislativou EU i CR
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o ochrané osobnich udaiji.
Kazdy udaj ma:
* jasny zakonny divod,

* konkrétni ucel vyuziti (napf. socialni zabezpeceni, dang,
davky).

Nejde o ,sbér dat pro sbér dat, ale o nahrazeni vice nez 25 riznych hlaseni

s riznou cetnosti vuci péti statnim institucim pouze jednim mésiénim
hlasenim. Zaméstnavatel je pfi sdélovani udaji v ramci JMHZ vazan pfislusnymi
pravnimi pfedpisy, a proto je opravnén vyzadovat po zameéstnanci poskytnuti
potfebnych udajl.

Ochrana proti neopravnénému zobrazeni udaju

Systém je navrzen tak, aby:
* kazdy uzivatel vidél pouze udaje, ke kterym ma opravnéni,
* nedochéazelo k ndhodnému zpfistupnéni udaju jinych osob,
* kazdy pfistup byl technicky dohledatelny a auditovatelny.

Zkusenosti nasich pracovnikd z minulych digitaliza¢nich projekt( byly pfi navrhu
JMHZ zohlednény a promitly se do bezpecnostnich opatfeni.

3. Casté obavy z poruseni zakona o digitalnich sluzbach

Na socialnich sitich se objevuji dotazy, pro¢ jsou vyZzadovany udaje, které ,uz stat

ma“.
Je dullezité rozliSovat mezi:

* existenci informace v informaénim systému
* ajejim konkrétnim uplatnénim pro dany ucel.
Typické priklady

* Vzdélani
To, ze stat informaci o vzdélani eviduje neznamena, Ze je automaticky pouzita
pro ostatni agendy. Pro nékteré ucely musi byt udaj o vzdélani potvrzen
v konkrétnim kontextu zaméstnani.

* Invalidita a jeji stupen
Evidence invalidity se nerovna jejimu automatickému uplatnéni ve vztahu
Kk jinym moznym narokum (napf. dafiové slevy).

* Udaje o détech a partnerech
Rodi¢e se rozhoduji, ktery z nich slevu na dité uplatni, a toto rozhodnuti je
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nutno finan¢ni spravé sdélit — jinymi slovy financ¢ni sprava touto dodatecnou
informaci nedisponuije.

4. Pohled zaméstnance: komu se moje udaje mohou dostat?

Jedna z Castych obav zaméstnanci je, zda:

se jejich udaje mohou dostat k jinému zaméstnavateli,

muze jiny zaméstnavatel ,vidét“, co bylo nahlaseno jinde.

Jasna odpovéd zni: NE

Zaméstnavatel nema pristup k udajim, které zaméstnanec poskytl jinému
zameéstnavateli.

Neexistuje mechanismus, ktery by jednomu zaméstnavateli umoznil ziskat
Udaje o pracovnim vztahu u jiného zaméstnavatele.

Protokoly o chybach podani ani systémové odpovédi nesdéluji zadné
konkrétni udaje z jinych registraci.

Kazdy vztah zaméstnanec—zaméstnavatel je v systému evidovan a posuzovan
oddélené a samostatné.

Shrnuti

* JMHZ je navrzeno tak, aby zvysilo efektivitu.

Ochrana dat a soukromi je zakladnim principem systému, nikoli
dodate¢nym opatfenim.
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Zameéstnavatelé ani zaméstnanci nejsou vystaveni vySSimu riziku,
Ze by jejich udaje byly predany neopravnénému uzivateli, nezZ je tomu
dnes — naopak, diky JMHZ dochazi k vétsi standardizaci a kontrole.
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